Lei n.° 67/98
de 26 de CQutubro

Lei da Proteccao de Dados Pessoais (transpde para a ordem juridica
portuguesa a

Directiva n.° 95/46/CE, do Parlanento Europeu e do Consel ho, de 24 de
Qut ubro

de 1995, relativa a proteccdo das pessoas singulares no que diz
respeito ao

tratanmento dos dados pessoais e a livre circul agcdo desses dados).

A Assenbl ei a da Republica decreta, nos ternps da alinea c) do artigo
161.°, das

alineas b) e ¢c) do n.° 1 do artigo 165.° e do n.° 3 do artigo 166.°
da

Constitui cdo, para valer comp |ei geral da Republica, o seguinte:

CAPI TULO |

Di sposi ¢cdes gerais

Artigo 1.°

hj ecto

A presente lei transpbe para a ordemjuridica interna a Directiva n.°
95/ 46/ CE

do Parl amento Europeu e do Consel ho, de 24 de Qutubro de 1995,
relativa a

prot eccdo das pessoas singulares no que diz respeito ao tratanmento de
dados

pessoais e a livre circul acdo desses dados.

Artigo 2.°

Principio geral

O tratanento de dados pessoai s deve processar-se de forma
transparente e no

estrito respeito pela reserva da vida privada, bem conmp pel os
direitos,

| i berdades e garantias fundanentais.

Artigo 3.°

Def i ni ¢Bes

Para efeitos da presente lei, entende-se por:

a) «Dados pessoal s»: qual quer informacéo, de qual quer natureza e

i ndependent enente do respectivo suporte, incluindo some inmgem
relativa a um

pessoa singular identificada ou identificavel («titular dos dados»);
é

consi derada identificavel a pessoa que possa ser identificada directa
ou

i ndirectanmente, designadanente por referéncia a um nunero de
identificacdo ou a

um ou nai s el ementos especificos da sua identidade fisica,
fisiologica,

psiqui ca, econdm ca, cultural ou social

b) «Tratanento de dados pessoai s» («tratanmento»): qual quer operacgéo
ou conjunto

de operacbes sobre dados pessoai s, efectuadas com ou sem nei 0s

aut omat i zados,

tais conp a recolha, o registo, a organizacdo, a conservacdo, a
adapt acdo ou

alteracdo, a recuperacdo, a consulta, a utilizacdo, a conunicacdo por
transm ssao, por difusdo ou por qual quer outra forma de col ocacdo a
di sposi ¢éo,

com conpar acdo ou interconexdo, bem conbp o bl oquei o, apaganento ou
destrui ¢ao;

c) «Ficheiro de dados pessoai s» («ficheiro»): qual quer conjunto
estruturado de _ _ _ _
dados pessoai s, acessivel segundo critérios determ nados, quer seja



centralizado, descentralizado ou repartido de nodo funcional ou
geogr afico

d) «Responsavel pelo tratanmento»: a pessoa singular ou colectiva, a
aut ori dade _ _
publica, o servico ou qual quer outro organi sno que,

i ndi vi dual nente ou em conjunto comoutrem determine as finalidades e
0S mei 0s

de tratanmento dos dados pessoais; senpre que as finalidades e os

nmei os do

tratamento sej am det erni nados por disposi¢fes |egislativas ou

regul ament ares, o

responsavel pelo tratamento deve ser indicado na |ei de organi zacédo e
funci onamento ou no estatuto da entidade | egal ou estatutarianente
conpetente

para tratar os dados pessoai s em causa;

e) «Subcontratante»: a pessoa singular ou colectiva, a autoridade
publica, o

servi¢co ou qual quer outro organi snb que trate os dados pessoais por
conta do

responséavel pelo tratanmento

f) «Terceiro»: a pessoa singular ou colectiva, a autoridade publica,
0 servicgo

ou qual quer outro organi snb que, ndo sendo o titular dos dados, o
responsavel

pel o tratanento, o subcontratante ou outra pessoa sob autoridade
directa do

responsavel pelo tratamento ou do subcontratante, esteja habilitado a
tratar os

dados;

g) «Destinatéario»: a pessoa singular ou colectiva, a autoridade
publica, o

servi¢co ou qual quer outro organi snb a quem sej am conuni cados dados
pessoai s,

i ndependent enente de se tratar ou ndo de umterceiro, semprejuizo de
ndo serem

consi deradas destinatari os as autori dades a quem sej am conuni cados
dados no

anbito de uma di sposi ¢éo | egal

h) «Consentimento do titular dos dados»: qual quer manifestacéo de
vont ade,

livre, especifica e informada, nos ternps da qual o titular aceita
qgue 0s seus

dados pessoai s sejam objecto de tratanento;

i) «Interconexdo de dados»: forma de tratamento que consiste na
possi bi |l i dade

de rel aci onamento dos dados de um ficheiro comos dados de um
ficheiro ou

ficheiros nmantidos por outro ou outros responsaveis, ou mantidos pelo
nmesno

responsavel comoutra finalidade.

Artigo 4.°

Ambito de aplicacéo

1 - Apresente lei aplica-se ao tratamento de dados pessoai s por
nmei os total ou

parci al nente automati zados, bem conp ao tratamento por neios néo
aut omat i zados

de dados pessoais contidos emficheiros manuais ou a estes

desti nados.

2 - Apresente lei ndo se aplica ao tratamento de dados pessoai s
ef ect uado por



pessoa singular no exercicio de activi dades excl usi vanente pessoai s
ou _
donésti cas.

3 - Apresente lei aplica-se ao tratamento de dados pessoai s

ef ect uado:

a) No anbito das actividades de estabel ecinmento do responséavel do
tratanmento

situado emterritéri o portugués;

b) Fora do territério nacional, emlocal onde a |egislagdo portuguesa
sej a
aplicavel por forca do direito internacional

c) Por responsavel que, ndo estando estabelecido no territério da
Uni o

Europeia, recorra, para tratanento de dados pessoais, a neios,

aut omati zados ou

nao, situados no territdério portugués, salvo se esses neios sO forem
utilizados

para transito através do territério da Uni do Europei a.

4 - A presente lei aplica-se a videovigilancia e outras formas de
capt acao,

tratamento e difus8o de sons e inagens que pernmitamidentificar
pessoas senpre

gque o responsavel pelo tratamento esteja donmiciliado ou sediado em
Portugal ou

utilize um fornecedor de acesso a redes informaticas e tel ematicas
est abel eci do

emterritoério portugués.

5 - No caso referido na alinea c) do n.° 3, o responsavel pelo
tratanento deve

desi gnar, medi ante conuni cacdo a Comi ssao Nacional de Proteccédo de
Dados

(CNPD), um representante estabel ecido em Portugal, que se |he
substitua em

todos os seus direitos e obriga¢gBGes, sem prejuizo da sua propria
responsabi | i dade.

6 - O disposto no nanero anterior aplica-se no caso de o responsavel
pel o

tratamento estar abrangi do por estatuto de extraterritorialidade, de
i muni dade

ou por qual quer outro que inpeca o procedi mento crim nal

7 - A presente lei aplica-se ao tratanmento de dados pessoai s que

t enham por

obj ectivo a seguranca publica, a defesa nacional e a seguranca do
Est ado, sem

prej uizo do di sposto em nornmas especi ai s constantes de instrunentos
de direito

i nternacional a que Portugal se vincule e de |egislacao especifica
ati nente aos

respectivos sectores.

CAPI TULO |

Tratanento de dados pessoais

SECCAO |

Qual i dade dos dados e legitinidade do seu tratamento
Artigo 5.°

Qual i dade dos dados

1 - Os dados pessoais devem ser

a) Tratados de forma licita e comrespeito pelo principio da boa fé;
b) Recol hi dos para finalidades determ nadas, explicitas e legitinas,
nao

podendo ser posteriornente tratados de forma i nconpativel com essas
finalidades;



c) Adequados, pertinentes e ndo excessivos relativanente as
finalidades para _
gue sao recol hidos e posteriornente tratados;

d) Exactos e, se necessario, actualizados, devendo ser tonmdas as
nmedi das

adequadas para assegurar que sej am apagados ou rectificados os dados
i nexact os

ou inconpl etos, tendo emconta as finalidades para que foram
recol hi dos ou para

gue sao tratados posteriornente;

e) Conservados de forma a permitir a identificac8do dos seus titul ares
apenas

durante o periodo necessario para a prossecucdo das finalidades da
recol ha ou

do tratanmento posterior.

2 - Mediante requerimento do responsavel pelo tratanento, e caso haja
i nteresse

legitinmo, a CNPD pode autorizar a conservagcdo de dados para fins

hi st 6ri cos,

estatisticos ou cientificos por periodo superior ao referido na
alinea e) do

nlimero anteri or

3 - Cabe ao responsavel pelo tratanento assegurar a observanci a do
di sposto nos
namer os anteriores.

Artigo 6.°

Condi ¢cbes de |l egitimdade do tratanento de dados

O tratanento de dados pessoais sO pode ser efectuado se o seu titular
tiver

dado de forma i nequivoca o seu consentinmento ou se o tratanento for
necessari o

par a:

a) Execucd@o de contrato ou contratos emque o titular dos dados seja
parte ou

de diligéncias prévias a fornacdo do contrato ou decl aracdo da

vont ade negoci al

ef ectuadas a seu pedi do;

b) Cunprinmento de obrigacdo | egal a que o responsavel pelo tratamento
esteja
suj eito;

c) Proteccdo de interesses vitais do titular dos dados, se este
estiver fisica _
ou |l egal nente i ncapaz de dar o seu consenti nento;

d) Execucdo de unmm missao de interesse publico ou no exercicio de
aut ori dade

publica em que esteja investido o responsavel pelo tratanento ou um
terceiro a

guem os dados sej am conuni cados;

e) Prossecucdo de interesses legitinos do responsavel pelo tratanento
ou de

terceiro a quem os dados sejam comuni cados, desde que ndo devam
preval ecer os o _ _ _

interesses ou os direitos, liberdades e garantias do titular dos
dados.

Artigo 7.°

Tratanent o de dados sensiveis

1 - E proibido o tratamento de dados pessoais referentes a convi ccles
filoséficas ou politicas, filiagdo partidaria ou sindical, fé
religiosa, vida



privada e origemracial ou étnica, bemconp o tratanmento de dados
relativos a _ _ _
saude e a vida sexual, incluindo os dados genéti cos.

2 - Mediante disposicdo |l egal ou autorizacdo da CNPD, pode ser
permitido o

tratanmento dos dados referidos no nimero anterior quando por nptivos
de

i nteresse publico inportante esse tratanmento for indi spensavel ao
exercicio das

atribuicbes legais ou estatutarias do seu responsavel, ou quando o
titular dos

dados tiver dado o seu consentinmento expresso para esse tratanento,
em anbos o0s

casos comgarantias de ndo discrimnm nacdo e com as nedi das de
seguranca

previstas no artigo 15.°

3 - Otratanento dos dados referidos no n.° 1 é ainda permtido
guando se
verificar uma das segui ntes condi ¢des:

a) Ser necessario para proteger interesses vitais do titular dos
dados ou de

uma outra pessoa e o titular dos dados estiver fisica ou | egal mente
i ncapaz de

dar o seu consenti nmento;

b) Ser efectuado, com o consentinento do titular, por fundacéo,

associ acdo ou

organi snb semfins lucrativos de caracter politico, filoséfico,
religioso ou

sindical, no anbito das suas actividades legitimas, sob condic¢do de o
tratanento respeitar apenas aos menbros desse organi snD ou as pessoas
que com

el e mant enham cont act os peri 6dicos |igados as suas finalidades, e de
os dados

ndo serem comnuni cados a terceiros sem consentimento dos seus

titul ares;

c) Dizer respeito a dados nanifestanente tornados publicos pelo seu
titular,

desde que se possa |legitimanente deduzir das suas decl aracfes o
consenti ment o

para o tratanento dos mesnos;

d) Ser necessario a declaracdo, exercicio ou defesa de umdireito em
processo
judicial e for efectuado exclusivanmente com essa finalidade.

4 - Otratamento dos dados referentes a saude e a vida sexual

i ncl ui ndo os

dados genéticos, é permtido quando for necesséario para efeitos de
medi ci na

preventiva, de diagnostico nedico, de prestacdo de cui dados ou

trat anent os

nedi cos ou de gestdo de servi¢os de saude, desde que o tratamento
desses dados

seja ef ectuado por um profissional de saude obrigado a sigilo ou por
outra

pessoa sujeita igual nente a segredo profissional, seja notificado a
CNPD, nos

ternos do artigo 27.°, e sejam garantidas nedi das adequadas de
seguranca da

i nf or nacao.

Artigo 8.°
Suspeitas de actividades ilicitas, infraccBes penais e contra-
or denacgdes



1 - Acriacdo e a manutencdo de registos centrais relativos a pessoas
suspei tas

de actividades ilicitas, infracgdes penais, contra-ordenacdes e

deci sdes que

apl i quem penas, nedi das de seguranca, coi mas e sanc¢des acessOrias soO
podem ser

mant i das por servi ¢os publicos com conpeténcia especifica prevista na
respectiva |lei de organizacdo e funci onanento, observando normas
procedi nentai s

e de proteccao de dados previstas emdiploma |l egal, comprévio
parecer da CNPD.

2 - Otratamento de dados pessoais relativos a suspeitas de

activi dades

ilicitas, infraccbdes penais, contra-ordenacdes e deci sbes que

apl i quem penas,

nedi das de seguranca, coinmes e sanc¢des acessoOri as pode ser autorizado

pel a
CNPD, observadas as normas de proteccdo de dados e de seguranca da
i nf or macéao,

quando tal tratamento for necessario a execucdo de finalidades
legitimas do seu

responsavel , desde que nao preval ecamos direitos, |iberdades e
garanti as do

titular dos dados.

3 - Otratanmento de dados pessoais para fins de investigacdo policial
deve

l[imtar-se ao necessario para a prevengdo de um perigo concreto ou
repressédo de

uma i nfraccdo deterninada, para o exercicio de conpeténcias previstas
no

respectivo estatuto orgéni co ou noutra di sposi ¢cdo | egal e ainda nos
ternos de _ _ _

acordo ou convencdo internacional de que Portugal seja parte.

Artigo 9.°

I nt erconexdo de dados pessoais

1 - Ainterconexdo de dados pessoai s que ndo esteja prevista em

di sposi cédo

| egal esta sujeita a autorizacdo da CNPD solicitada pel o responsavel
ou em

conjunto pel os correspondentes responsavei s dos tratanentos, nos

t er nos

previstos no artigo 27.°

2 - Ainterconexdao de dados pessoais deve ser adequada a prossecucao
das

finalidades |l egais ou estatutarias e de interesses legitinos dos
responsavei s

dos tratanentos, ndo inplicar discrimnacdo ou din nui¢cdo dos
direitos,

| i berdades e garantias dos titulares dos dados, ser rodeada de
adequadas

medi das de seguranca e ter emconta o tipo de dados objecto de

i nt er conexao.

SECCAO | |
Direitos do titular dos dados
Artigo 10.°

Direito de infornacao

1 - Quando recol her dados pessoais directanente do seu titular, o
responsavel

pelo tratanento ou o seu representante deve prestar-|lhe, salvo se ja
del e forem

conheci das, as segui ntes infornmacgdes:

a) ldentidade do responsavel pelo tratanento e, se for caso disso, do
seu



represent ant e;

b) Finali dades do tratanento;

c) CQutras infornmacdes, tais cono:

OGs destinatarios ou categorias de destinatarios dos dados;

O caracter obrigatério ou facultativo da resposta, bem com as
possiveis

consequénci as se nao responder

A existéncia e as condi ¢cdes do direito de acesso e de rectificacao,
desde que

sej am necessarias, tendo emconta as circunstéanci as especificas da
recol ha dos

dados, para garantir ao seu titular umtratanento | eal dos nesnos.

2 - Os docunentos que sirvam de base a recol ha de dados pessoais
devem cont er _
as informacdes constantes do nanmero anterior

3 - Se os dados nédo foremrecol hidos junto do seu titular, e salvo se
dele ja

forem conheci das, o responsavel pelo tratanento, ou o seu
representante, deve

prestar-1he as informcdes previstas no n.° 1 no nonento do registo
dos dados

ou, se estiver prevista a conunicacdo a terceiros, o mais tardar
aquando da

primeira comuni cacdo desses dados.

4 - No caso de recol ha de dados emredes abertas, o titular dos dados
deve ser

i nfornado, salvo se disso ja tiver conheci nento, de que os seus dados
pessoai s

podem circul ar na rede sem condi ¢6es de seguranca, correndo o risco
de serem

vistos e utilizados por terceiros ndo autorizados.

5 - A obrigacao de informacdo pode ser di spensada, nediante

di sposi ¢cdo | egal ou

del i beracdo da CNPD, por notivos de seguranca do Estado e prevencéo
ou

i nvestigacdo crimnal, e, bemassim quando, noneadanente no caso do
tratanento

de dados com finali dades estatisticas, histéricas ou de investigacéo
cientifica, a informagcdo do titular dos dados se revel ar inpossivel
ou inplicar

esforcos desproporci onados ou ai nda quando a |l ei deterninar
expressanmente o

regi sto dos dados ou a sua divul gacéo.

6 - A obrigacdo de informacdo, nos ternps previstos no presente
artigo, néo se

aplica ao tratanento de dados efectuado para fins excl usivanente
jornalisticos

ou de expressdo artistica ou literéaria.

Artigo 11.°

Direito de acesso

1 - Otitular dos dados temo direito de obter do responsavel pelo
tratanento

livremente e semrestricdes, com periodici dade razoavel e sem denoras
ou custos

excessi vos:

a) A confirnagdo de serem ou nédo tratados dados que | he di gam
respeito, bem

conp i nformacdo sobre as finalidades desse tratanento, as categorias
de dados

sobre que incide e os destinatari os ou categorias de destinatarios a
guem séo



conmuni cados os dados;

b) A conuni cagdo, sob forma inteligivel, dos seus dados sujeitos a
tratamento e
de quai squer informacdes di sponiveis sobre a ori gem desses dados;

c) O conheci mento da | 6gi ca subjacente ao tratanento automati zado dos
dados que
| he di gam respeito;

d) Arectificacdo, o apaganento ou o bl oquei o dos dados cujo
tratamento nao

cunpra o disposto na presente |ei, noneadanente devido ao caracter
i nconpl eto

ou i nexacto desses dados;

e) Anotificacdo aos terceiros a quem os dados tenham si do

comuni cados de

qgual quer rectificacdo, apaganento ou bl oquei o ef ectuado nos ternos da
al i nea

d), salvo se isso for conprovadanente inpossivel.

2 - No caso de tratanento de dados pessoais relativos a seguranca do
Estado e a

prevencdo ou investigacdo crimnal, o direito de acesso é exercido
através da

CNPD ou de outra autoridade i ndependente a quema lei atribua a
verificacdo do

cunprimento da | egi sl acdo de proteccdo de dados pessoais.

3 - No caso previsto no n.° 6 do artigo anterior, o direito de acesso
é

exerci do através da CNPD com sal vaguarda das normas constitucionais
aplicaveis,

desi gnadanente as que garantem a |iberdade de expressédo e infornmacéo,
a

| i berdade de inprensa e a independéncia e sigilo profissionais dos
jornalistas.

4 - Nos casos previstos nos n.os 2 e 3, se a comuni cacao dos dados ao
seu

titul ar puder prejudicar a seguranca do Estado, a prevencdo ou a

i nvesti gacéo

crimnal ou ainda a |iberdade de expresséo e informacdo ou a

| i berdade de

inmprensa, a CNPD linmita-se a informar o titular dos dados das
diligéncias

ef ect uadas.

5 - Odireito de acesso a infornacdo relativa a dados da saude,

i ncl ui ndo os

dados genéticos, é exercido por intermédio de nédi co escol hido pelo
titular dos

dados.

6 - No caso de os dados ndo seremutilizados para tomar nedi das ou
deci sdes em

rel acdo a pessoas deterninadas, a lei pode restringir o direito de
acesso nos

casos em que mani f estanente ndo exi sta qual quer perigo de viol acéo
dos

direitos, |iberdades e garantias do titular dos dados, designadanente
do

direito a vida privada, e os referidos dados forem excl usivanente
utilizados

para fins de investigacdo cientifica ou conservados sob forma de
dados pessoai s

durante um periodo que nao exceda o necessario a finalidade exclusiva
de



el aborar estatisticas.

Artigo 12.°

Direito de oposicdo do titular dos dados

O titular dos dados temo direito de:

a) Sal vo disposic¢édo legal emcontrario, e pelo nmenos nos casos
referidos nas

alineas d) e e) do artigo 6.°, se opor em qual quer altura, por raz®es
ponderosas e legitimas rel aci onadas com a sua situacdo particular, a
que o0s

dados que | he digamrespeito sejam objecto de tratanento, devendo, em
caso de

oposi ¢do justificada, o tratamento efectuado pel o responséavel dei xar
de poder

incidir sobre esses dados;

b) Se opor, a seu pedido e gratuitamente, ao tratanmento dos dados
pessoai s que

| he digamrespeito previsto pelo responsavel pelo tratanento para
efeitos de

mar keting directo ou qual quer outra forna de prospeccdo, ou de ser
i nf or nado,

antes de os dados pessoai s serem conuni cados pela prineira vez a
terceiros para

fins de marketing directo ou utilizados por conta de terceiros, e de
| he ser

expressanmente facultado o direito de se opor, sem despesas, a tais
comuni cacdes

ou utilizac®es.

Artigo 13.°

Deci sdes i ndi vi duai s autonati zadas

1 - Qual quer pessoa temo direito de ndo ficar sujeita a uma deci sdo
que

produza efeitos na sua esfera juridica ou que a afecte de nodo
significativo

t omada excl usi vanente com base num tratanento automati zado de dados
desti nado a

aval i ar determnm nados aspectos da sua personal i dade, desi gnadamente a
sua

capaci dade profissional, o seu crédito, a confianca de que é

nmer ecedora ou o

seu conportanment o

2 - Sem prejuizo do cunprinmento das restantes disposic¢Bes da presente
lei, um

pessoa pode ficar sujeita a uma deci sdo tonada nos ternbps do n.° 1
desde que

tal ocorra no ambito da cel ebracdo ou da execucdo de umcontrato, e
sob

condi c8o de o seu pedido de cel ebracdo ou execucdo do contrato ter

si do

satisfeito, ou de existirem nedi das adequadas que garantam a def esa
dos seus

i nteresses legitinps, designadanente o seu direito de representacdo e
expr essao.

3 - Pode ainda ser pernitida a tonada de uma deci sdo nos ternmps do
n.° 1 quando

a CNPD o autorize, definindo nmedidas de garantia da defesa dos

i nteresses

legitinmos do titular dos dados.

SECCAO I | |

Seguranca e confidencialidade do tratanento

Artigo 14.°

Segur anca do tratanmento

1 - Oresponsavel pelo tratanento deve pdr em préatica as nedidas
técnicas e



organi zati vas adequadas para proteger os dados pessoais contra a
destrui cao,

acidental ou ilicita, a perda acidental, a alteracdo, a difusédo ou o
acesso nao

aut ori zados, noneadanente quando o tratanmento inplicar a sua
transm ssdo por

rede, e contra qual quer outra forma de tratanento ilicito; estas
nedi das devem

assegurar, atendendo aos conheci nentos técnicos di sponiveis e aos
cust os

resultantes da sua aplicacdo, umnivel de seguranca adequado em

rel acdo aos

ri scos que o tratamento apresenta e a natureza dos dados a proteger

2 - O responsavel pelo tratamento, em caso de tratanento por sua
conta, devera

escol her um subcontratante que ofereca garantias suficientes em
rel acao as

nedi das de seguranca técnica e de organi zagcdo do tratamento a
efectuar, e

devera zel ar pelo cunprinmento dessas medi das.

3 - Arealizacdo de operacdes de tratanento em subcontratacédo deve
ser regida

por umcontrato ou acto juridico que vincule o subcontratante ao
responsavel

pelo tratanento e que estipule, designadanente, que o subcontratante
apenas

actua nedi ante instrucBes do responsavel pelo tratanento e que |he

i ncunbe

i gual nrente o cunprinmento das obrigacbGes referidas no n.° 1

4 - Os elenmentos de prova da decl aracdo negocial, do contrato ou do
acto

juridico relativos a proteccdo dos dados, bem conmp as exi génci as
relativas as

nmedi das referidas no n.° 1, sdo consi gnados por escrito em documnento
em suporte

com val or probatorio | egal nente reconheci do.

Artigo 15.°

Medi das especi ai s de seguranca

1 - Os responsaveis pelo tratamento dos dados referidos no n.° 2 do
artigo 7.°

e no n.° 1 do artigo 8.° devemtonmar as nedi das adequadas para:

a) Inmpedir o acesso de pessoa nao autorizada as instal agdes
utilizadas para o
tratamento desses dados (controlo da entrada nas instal acfes);

b) I nmpedir que suportes de dados possam ser |idos, copiados,
al t erados ou
retirados por pessoa ndo autorizada (controlo dos suportes de dados);

c) Inpedir a introducdo nédo autorizada, bem conp a tomada de

conheci nento, a

alteracdo ou a elimnacdo ndo autorizadas de dados pessoai s inseridos
(controlo

da insercéo);

d) Inpedir que sistemas de tratanmento automati zados de dados possam
ser

utilizados por pessoas nao autorizadas através de instal agfes de
transm ssdo de

dados (controlo da utilizacéo);

e) Garantir que as pessoas autorizadas sO possamter acesso aos dados
abrangi dos pela autorizacédo (control o de acesso);



f) Garantir a verificacdo das enti dades a quem possam ser
transmti dos os dados

pessoai s através das instal acdes de transm ssao de dados (controlo da
transm sséo) ;

g) Garantir que possa verificar-se a posteriori, em prazo adequado a
nat ureza

do tratanento, a fixar na regul amentacédo aplicavel a cada sector
guai s os

dados pessoai s introduzi dos quando e por quem (control o da

i nt roducao);

h) I nmpedir que, na transni ssdo de dados pessoais, bem conmo no
transporte do seu

suporte, os dados possam ser |idos, copiados, alterados ou elininados
de forma

ndo autorizada (controlo do transporte).

2 - Tendo emconta a natureza das enti dades responsavei s pelo
tratanento e o

ti po das instal acbes em que é efectuado, a CNPD pode dispensar a
exi sténci a de

certas nedi das de seguranca, garantido que se nbstre o respeito pel os
direitos,

| i berdades e garantias dos titulares dos dados.

3 - Os sistenas devemgarantir a separacdo | 6gica entre os dados
referentes a

saude e a vida sexual, incluindo os genéticos, dos restantes dados
pessoai s.

4 - A CNPD pode determ nar que, nos casos emque a circul acdo emrede
de dados
pessoais referidos nos artigos 7.° e 8.° possa p6r emrisco direitos,
| i berdades e garantias dos respectivos titulares, a transm ssdo seja
ci frada.

Artigo 16.°

Tratanmento por subcontratante

Qual quer pessoa que, agindo sob a autoridade do responsavel pelo
tratanento ou

do subcontratante, bemconb o préprio subcontratante, tenha acesso a
dados

pessoai s ndo pode proceder ao seu tratanento seminstrucfes do
responséavel pelo

tratamento, salvo por forca de obrigacdes |egais.

Artigo 17.°

Sigilo profissiona

I - Os responsaveis do tratanento de dados pessoai s, bem com as
pessoas que,

no exercicio das suas fungfes, tenham conheci mento dos dados pessoai s
trat ados,

ficam obrigados a sigilo profissional, mesnpo ap6s o ternp das suas
funcdes.

2 - lgual obrigacédo recai sobre os nenbros da CNPD, nesnpo apls o
ternmo do
mandat o.

3 - O disposto nos nunmeros anteriores nao exclui o dever do

forneci ment o das

i nfornacdes obrigatoérias, nos ternps | egais, excepto quando constem
de

ficheiros organi zados para fins estatisticos.

4 - Os funcionarios, agentes ou técnicos que exercam funcdes de
assessoria a

CNPD ou aos seus vogais estdo sujeitos a nesnma obrigacédo de sigilo
pr of i ssi onal



CAPI TULO 111

Transferéncia de dados pessoai s

SECCAO |

Transferénci a de dados pessoai s na Uni 4o Europei a

Artigo 18.°

Princi pio

E livre a circul acdo de dados pessoais entre Estados nenbros da Uni do
Eur opei a,

sem prej ui zo do di sposto nos actos conmunitarios de natureza fiscal e
aduanei r a.

SECCAO | |

Transferénci a de dados pessoais para fora da Uni 4o Europeia

Artigo 19.°

Princi pi os

1 - Semprejuizo do disposto no artigo seguinte, a transferéncia,
para um

Estado que ndo pertenca a Uni ao Europeia, de dados pessoai s que sej am
obj ecto

de tratanmento ou que se destinema sé-lo s6 pode realizar-se como
respeito das

di sposi ¢cbes da presente lei e se o Estado para onde s&o transferidos
assegur ar

um nivel de protec¢cdo adequado.

2 - A adequacao do nivel de protec¢cdo num Estado que ndo pertenca a
Uni o

Eur opei a é apreci ada em funcdo de todas as circunstanci as que rodei em
a

transferéncia ou o conjunto de transferéncias de dados; em especi al
devem ser

ti das em consi deracdo a natureza dos dados, a finalidade e a duracéao
do

tratanento ou tratanmentos projectados, os paises de origeme de
destino final, _ o _

as regras de direito, gerais ou sectoriais, emvigor no Estado em
causa, bem

conp as regras profissionais e as nedidas de seguranca que sao
respeitadas

nesse Estado.

3 - Cabe a CNPD decidir se um Estado que ndo pertenca a Uni do
Eur opei a assegura
um nivel de proteccao adequado.

4 - A CNPD conunica, através do Mnistério dos Negdci os Estrangeiros,
a

Comi ss8o Europeia os casos em que tenha consi derado que um Estado néo
assegura

um nivel de proteccao adequado.

5 - Ndo é permtida a transferéncia de dados pessoai s de natureza

i déntica aos

gue a Comi ssdo Europeia tiver considerado que ndo gozam de protecc¢éo
adequada

no Estado a que se destinam



